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IIl.  SUMILLA
El curso es tedrico-practico; contribuye a que el estudiante identifique los elementos como las
debilidades y fisuras en la gestion informatica o situacion que pongan en peligro la integridad del
Negocio. Cuenta con 4 unidades didacticas cuyo contenido es el siguiente: Seguridad en computacion
y sistemas, sistema de gestion de seguridad de informacion (SGSI), control interno y auditoria de
sistemas.

.  CAPACIDADES AL FINALIZAR EL CURSO

: NOMBRE DE LA UNIDAD

CAPACIDAD DE LA UNIDAD DIDACTICA DIDACTICA SEMANAS
g __ | Segun el contexto actual realiza un analisis de | SEGURIDAD EN 1.4
= brechas de Seguridad de Informacion. COMPUTACION Y
= SISTEMAS
a Teniendo en cuenta las caracteristicas de una .
< _ | empresa identifica las debilidades, riesgos y SISTEMA DE GESTION 5.8
= = | problemas inherentes a la Gestion de Seguridad DE SEGURIE,)AD DE )
=] de Informacién. INFORMACION (SGSI)
9’: Teniendo en cuenta las caracteristicas de una
8 = | empresa realiza un informe de control internoen | CONTROL INTERNO 9-12
5 la empresa de trabajo.
g - Segun el contexto empresarial desarrolla la AUDITORIA DE 13-16
g = | Auditoria de Sistemas para una empresa. SISTEMAS )

IV.  INDICADORES DE CAPACIDADES AL FINALIZAR EL CURSO

NO

INDICADORES DE CAPACIDAD AL FINALIZAR EL CURSO

1

ejemplos.

Detalla la importancia de la seguridad de la informacion en las empresas precisando

ejemplos.

Identifica los elementos de la Gestién de la Seguridad de Informacién precisando

esquemas.

Comprende los aspectos del ciclo de vida de la Seguridad segun el ISO 7498-2 elaborando

esquemas.

Comprende la Seguridad de la informacién segun el estandar ISO 17799 elaborando

Seguridad y Auditoria de Sistemas (e)




UNJFSC FACULTAD DE INGENIERIA
INDUSTRIAL SISTEMAS E INFORMATICA

5 | Comprende la Seguridad de la informacién segun el estandar ISO 27002:2013 elaborando
esquemas.

6 | Aplica la metodologia Magerit para una adecuada identificacion del riesgo precisando
ejemplos.

7 | Comprende el rol de la auditoria de sistemas y del auditor informéatico en las empresas
precisando ejemplos.

8 | Elabora el plan de auditoria de sistemas a través de casos.

9 | Aplica el uso de los papeles de trabajo, evidencias y hallazgos a través de casos.

10 | Aplica el Modelo COBIT precisando ejemplos y casos.

11 | Desarrolla la auditoria a la estructura funcional de Tl a través de casos.

12 | Desarrolla la auditoria informatica a la gestion de Tl a través de casos.

13 | Desarrolla la auditoria en seguridad en redes a través de casos.

14 | Desarrolla la auditoria de base de datos a través de casos.

15 | Desarrolla la auditoria de seguridad a través de casos.

16 | Desarrolla la auditoria Informatica de la empresa u organizacion escogida a través de
€asos.
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V.

DESARROLLO DE LAS UNIDADES DIDACTICAS:

UNIDAD DIDACTICA I: SEGURIDAD EN COMPUTACION Y SISTEMAS

CAPACIDAD DE LA UNIDAD DIDACTICA I: Segun el contexto actual realiza un analisis de brechas de Seguridad de Informacion.

empresas.

Elementos de Gestion de la Seguridad de
Informacion.

Estandar de Seguridad I1SO - 7498 - 2,
aspectos del Ciclo de Vida de la
Seguridad.

Estandar ISO 17799 como estandar para
la seguridad de la informacion.

seguridad de la informacién
para cualquier entidad,
empresa u organizacion.

Realiza el analisis de los
elementos de la seguridad de
la informacién.

Analiza el estandar de la ISO
7498-2.

Analiza el estandar de la ISO
17799.

Seguridad de la informacién en
las organizaciones.

Propicia el trabajo en equipo
para analizar la Informacion
como un activo.

Cumple con responsabilidad el
caso asignado.

Valora la funcién que tienen los
controles de la ISO 17799

o Uso del Google Meet

Debate dirigido (Discusiones)
o Foros, Chat

Lecturas
o Uso de repositorios digitales

Lluvia de ideas (Saberes
previos)
o Foros, Chat

CONTENIDOS ESTRATEGIASDELA | onrroRes DE
S ENSENANZA VIRTUAL SSLRYlIS LA
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL CAPACIDAD
1 La Seguridad de la Informacién en las | Analiza la importancia de la Valora el impacto de la|Expositiva (Docente/Alumno) | Detalla la importancia de la

seguridad de la informacion
en las empresas precisando
ejemplos.

Identifica los elementos de la
Gestion de la Seguridad de
Informacién precisando
ejemplos.

Comprende los aspectos del
ciclo de vida de la Seguridad
segin el ISO  7498-2
elaborando esquemas.

Comprende la Seguridad de
la informacion segun el
estandar  ISO 17799
elaborando esquemas.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

e Estudios de Casos
e Cuestionarios

e Trabajos individuales y/o grupales
e Soluciones a Ejercicios propuestos

o Comportamiento en clase virtual y chat
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UNIDAD DIDACTICA II: SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION

(SGS)

CAPACIDAD DE LA UNIDAD DIDACTICA II: Teniendo en cuenta las caracteristicas de una empresa identifica las debilidades, riesgos y problemas inherentes a la Gestion de

Seguridad de Informacion.

CONTENIDOS ESTRATEGIASDELA | Loioores OF
S ENSENANZA VIRTUAL SSLRYlIS LA
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL CAPACIDAD
5 Gestion de la Seguridad de Informacién | Evalla y analiza los pilares de | Valora la importancia que tiene | Expositiva (Docente/Alumno) | Comprende la Seguridad de

segun el estandar ISO 27002:2013

6 Metodologia de analisis y gestion de
riesgos de los sistemas de informacion.

la Seguridad de Informacion.

Identifica y analiza los riesgos

la Gestidn de la Seguridad de
Informacién

Participa en el andlisis y
resolucion de casos.

o Uso del Google Meet

Debate dirigido (Discusiones)
o Foros, Chat

la informacion segin el
estandar 1SO 27002:2013
elaborando esquemas.

Aplica la  metodologia
Magerit para una adecuada
identificacion  del riesgo
precisando ejemplos.

7 Introduccién a la auditoria, auditoria de | Analiza los conceptos basicos | Valora la importancia que tiene | Lecturas Comprende el rol de la
§istem§§, perfil 'y funciones del auditor | de la auditoria de sistemas, |la auditoria de sistemas, el | e Uso de repositorios digitales | auditoria de sistemas y del
informatico. perfil y funciones del auditor | perfil y funciones del auditor auditor informatico en las

informatico. informatico. empresas precisando
ejemplos.

8 Planificacion de la Auditoria de los|Determina los alcances vy | Propicia el trabajo en equipo | Lluvia de ideas (Saberes Elabora el plan de auditoria
Sistemas. proyectos que se pueden |para desarrollar un Plan de | previos) de sistemas a través de

considerar en un plan de | auditoria de sistemas e Foros, Chat Casos.
auditoria de sistemas.
EVALUACION DE LA UNIDAD DIDACTICA
EVIDENCIA DE CONOCIMIENTOS EVIDENCIA DE PRODUCTO EVIDENCIA DE DESEMPENO

e Estudios de Casos
e Cuestionarios

e Trabajos individuales y/o grupales
e Soluciones a Ejercicios propuestos

o Comportamiento en clase virtual y chat
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UNIDAD DIDACTICA lll: CONTROL INTERNO

CAPACIDAD DE LA UNIDAD DIDACTICA Ill: Teniendo en cuenta las caracteristicas de una empresa realiza un informe de control interno en la empresa de trabajo.

CONTENIDOS ESTRATEGIAS DE LA LTS
SR ENSENANZA VIRTUAL LS E R
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL CAPACIDAD
9 Papeles de trabajo, evidencia y hallazgos | Identifica y analiza los papeles | Propicia el trabajo en equipo | Expositiva (Docente/Alumno) | Aplica el uso de los papeles
en auditoria. de trabajo, evidencias 'y |para realizar el proceso de la| e Uso del Google Meet de trabajo, evidencias y
hallazgos. Auditoria. hallazgos a través de casos.

10

1

12

Sistema de Control Interno. Modelo y

Caracteristicas COBIT.

Auditoria al area de Tecnologia de

Informacién.

Funcion de la Auditoria
Auditoria de la Gestion de TI.

Informatica.

Analiza el Sistema de Control
Interno y evalUa los procesos
que contiene.

Identifica 'y analiza los
Macroprocesos por Area.

Analiza la Estructura Funcional
de TI.

Define los pasos a realizar
para la Auditoria de la Gestion
de TI.

Acrecienta el interés de
conocer el Modelo vy
Caracteristicas COBIT.

Acrecienta el interés de

conocer Técnicas de auditoria
de Tecnologia de Informacién

Propicia el trabajo en equipo
para realizar para la Auditoria
de la Gestion de TI.

Debate dirigido (Discusiones)
o Foros, Chat

Lecturas
o Uso de repositorios digitales

Lluvia de ideas (Saberes
previos)
o Foros, Chat

Aplica el Modelo COBIT
precisando  ejemplos y
€asos.

Desarrolla la auditoria a la
estructura funcional de Tl a
través de casos.

Desarrolla la  auditoria
informatica a la gestion de
Tl a través de casos.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

e Estudios de Casos
e Cuestionarios

e Trabajos individuales y/o grupales
e Soluciones a Ejercicios propuestos

o Comportamiento en clase virtual y chat
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UNIDAD DIDACTICA IV: AUDITORIA DE SISTEMAS

CAPACIDAD DE LA UNIDAD DIDACTICA IV: Segn el contexto empresarial desarrolla la Auditoria de Sistemas para una empresa.

CONTENIDOS ESTRATEGIAS DE LA LTS
SR ENSENANZA VIRTUAL LS E R
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL CAPACIDAD
13 Auditoria en Seguridad de Comunicacion y | Analiza el desarrollo de la | Propicia el trabajo en equipo | Expositiva (Docente/Alumno) | Desarrolla la auditoria en
Redes. seguridad en redes | para realizar la auditoria en | e Uso del Google Meet seguridad en redes a través

14

15

16

Auditoria de Base de Datos.

Auditoria de la Seguridad.

Caso practico de auditoria.

electronicas

Analiza y realiza el taller de
aplicacion de Auditoria de
Base de Datos.

Analiza, identifica e incorpora
la Auditoria de la Seguridad en
el trabajo de investigacion.

Analiza y desarrolla la auditoria
informatica de la empresa
escogida.

seguridad en redes.

Valora el rol de la Auditoria de
Base de Datos.

Participa en el andlisis y
resolucion de trabajos de
investigacion.

Participa en el andlisis y
resolucion de trabajos de
investigacion.

Debate dirigido (Discusiones)
o Foros, Chat

Lecturas
o Uso de repositorios digitales

Lluvia de ideas (Saberes
previos)
e Foros, Chat

de casos.

Desarrolla la auditoria de
base de datos a través de
€asos.

Desarrolla la auditoria de
seguridad a través de
€asos.

Desarrolla la auditoria
Informatica de la empresa u
organizacion escogida a
través de casos.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

e Estudios de Casos
e Cuestionarios

e Trabajos individuales y/o grupales
e Soluciones a Ejercicios propuestos

o Comportamiento en clase virtual y chat
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V. MATERIALES EDUCATIVOS Y OTROS RECURSOS DIDACTICOS
Se utilizaran todos los materiales y recursos requeridos de acuerdo a la naturaleza de los temas
programados. Basicamente seran:

1. MEDIOS Y PLATAFORMAS 2. MEDIOS INFORMATICOS:
VIRTUALES e Computadora
e (Casos practicos o Tablet
e Pizarra interactiva o Celulares
e (Google Meet o Internet.

e Repositorios de datos
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VI.  EVALUACION:
La Evaluacion es inherente al proceso de ensefianza aprendizaje y seré continua y permanente. Los
criterios de evaluacidn son de conocimiento, de desempefio y de producto.

1. Evidencias de Conocimiento.

La Evaluacion seré a través de pruebas escritas y orales para el analisis y autoevaluacién. En
cuanto al primer caso, medir la competencia a nivel interpretativo, argumentativo y propositivo,
para ello debemos ver como identifica (describe, ejemplifica, relaciona, reconoce, explica, etc.);
y la forma en que argumenta (plantea una afirmacion, describe las refutaciones en contra de
dicha afirmacién, expone sus argumentos contra las refutaciones y llega a conclusiones) y la
forma en que propone a través de establecer estrategias, valoraciones, generalizaciones,
formulacion de hipétesis, respuesta a situaciones, etc.

En cuanto a la autoevaluacion permite que el estudiante reconozca sus debilidades y fortalezas
para corregir 0 mejorar.

Las evaluaciones de este nivel seran de respuestas simples y otras con preguntas abiertas
para su argumentacion.

2. Evidencia de Desempefio.

Esta evidencia pone en accion recursos cognitivos, recursos procedimentales y recursos
afectivos; todo ello en una integracidn que evidencia un saber hacer reflexivo; en tanto, se
puede verbalizar lo que se hace, fundamentar tedricamente la practica y evidenciar un
pensamiento estratégico, dado en la observacion en torno a como se actua en situaciones
impredecibles.

La evaluacién de desempefio se evaltia ponderando como el estudiante se hace investigador
aplicando los procedimientos y técnicas en el desarrollo de las clases a través de su asistencia
y participacién asertiva.

3. Evidencia de Producto.
Estan implicadas en las finalidades de la competencia, por tanto, no es simplemente la entrega
del producto, sino que tiene que ver con el campo de accion y los requerimientos del contexto
de aplicacion.
La evaluacién de producto de evidencia en la entrega oportuna de sus trabajos parciales y el
trabajo final.
Ademas, se tendra en cuenta la asistencia como componente del desempefio, el 30% de
inasistencia inhabilita el derecho a la evaluacion.

VARIABLES PONDERACIONES D‘é:gﬁ&i%ﬁ?ﬁggﬁfgs
Evaluacién de Conocimiento 30 %
Evaluacion de Producto 35% El ciclo acadén;ico comprende
Evaluacion de Desempefio 35%

Siendo el promedio final (PF), el promedio simple de los
promedios ponderados de cada modulo (PM1, PM2, PM3, PM4)

_ PM1+PM2+ PM3+ PM4

PF
4
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