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Il.  SUMILLA Y DESCRIPCION DEL CURSO

La asignatura Legislacion Informatica es de naturaleza tedrica — practica. Tiene como
propdsito que el estudiante aplique en el desarrollo e implementacion de los sistemas de
informacion y en toda actividad que involucre el uso de las tecnologias de informacién, los
fundamentos de las normativas vigentes sobre legislacion informatica y estandares
internacionales establecidos, actuando con ética. Su contenido estd organizado en cuatro

unidades didacticas:
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Unidad I: Derecho informatico.

Unidad II: Legalidad del Software y Contratos Informaticos.
Unidad lll: Delitos Informaticos y Proteccion legal de los datos.
Unidad IV: Documento electroénico.

ANENENRN

DESCRIPCION DEL CURSO.

El presente curso da a conocer la situacién del pais en materia de formulacién de politicas para
planificar el adecuado manejo de las actividades relacionadas con la informdtica. Asimismo,
desplegar la normatividad existente que permita delimitar el ambito de accién de todos los
agentes que intervienen en este cada vez mas importante sector que involucra las tecnologias
de informacidn, usuarios, profesionales y empresas prestadoras de servicios informaticos.
Finalmente, tipificar los delitos informaticos y establecer las penalidades correspondientes.

Para un estudiante de Ingenieria de Sistemas es importante conocer los aspectos legales que
implican cada una de las tareas o actividades que realice como la creacién de una empresa
informatica, desarrollo de software, proteccion de la informacion de clientes, empleados y de
la propia empresa, derecho de autor y propiedad intelectual.

En el proceso de la formacion del Ingeniero de Sistemas debe incorporarse todas las
implicancias legales de distintas actividades que desarrollan en el area de sistemas e
informatica, con la finalidad de mantenerse siempre dentro del marco de la ley, tanto para
protegerse de incurrir en delitos, como para protegerse de sucesos fraudulentos o delitos
cometidos hacia ellos.

CAPACIDADES AL FINALIZAR EL CURSO

NOMBRE DE LA

CAPACIDAD DE LA UNIDAD DIDACTICA UNIDAD DIDACTICA SEMANAS

Identifica las bases tedricas del
- derecho informatico en sus diferentes | DERECHO INFORMATICO 1-4

ambitos aplicando una actitud reflexiva

Identifica la legalidad de software y
LEGALIDAD DEL
contratos valorando la importancia del | SOFTWARE Y CONTRATOS 5-8

INFORMATICOS

uso de software para conocer los

Describe e identifica los delitos )
DELITOS INFORMATICOS Y

UNIDAD |UNIDAD | UNIDAD |UNIDAD

= informaticos tipificados en la realidad | pROTECCION LEGAL DE LOS 9-12
L . DATOS
peruana discriminando acciones
Identifica los fundamentos sobre
. S .- DOCUMENTO
> legislacion informatica y el documento ELECTRONICO 13-16

electrdnico.




V.

INDICADORES DE CAPACIDADES AL FINALIZAR EL CURSO

N INDICADORES DE CAPACIDAD AL FINALIZAR EL CURSO

1 Identifica los elementos y el ambito del derecho informatico. Identifica los derechos
humanos frente a la actividad informatica.

2 Identifica la influencia de las TIC en los diferentes aspectos de la sociedad.

3
Desarrolla un cuadro sindptico sobre la informatica juridica y el derecho informatico.

4 Expone sobre el analisis realizado al marco legal de los derechos de la persona con
discapacidad.

5 Aplica sus conocimientos sobre la proteccion por derechos de autor y patentes para la
resolucién de casos.

6 Aplica sus conocimientos para elaborar contratos informaticos.

7 Reconoce los diferentes canales donde se aplica el comercio electrénico.

8 Aplica sus conocimientos sobre la ley del antispam en el Peru para la resolucion de casos.

9 Identifica y analiza los delitos informaticos mediante un cuadro descriptivo.

10 Identifica los delitos informaticos tipificados en el Cédigo Penal Peruano.

1 Elabora un informe sobre la Ley de proteccién de Datos Personales en el Perd.

12 Expone sobre el analisis realizado al marco legal del derecho a la intimidad.

13 Identifica las diferencias entre la firma digital y firma electrdnica.

14 Aplica adecuadamente en casos, la validez de documentos electrénicos y certificados
digitales.

15 Aplica sus conocimientos sobre la ley de Firmas y Certificados digitales en el Peru.
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Aplica sus conocimientos sobre la microforma y su valor juridico.




V. DESARROLLO DE LAS UNIDADES DIDACTICAS:

-

DERECHO INFORMATICO

UNIDAD DIDACTICA I :

CAPACIDAD DE LA UNIDAD DIDACTICA I:

reflexiva para entender la participacion de los derechos humanos frente a la actividad informatica.

Identifica las bases tedricas del derecho informatico en sus diferentes ambitos aplicando una actitud

SEMANA CONTENIDOS ESTR~ATEGIA5 DE LA INDICADORES DE
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL ENSENANZA VIRTUAL LOGRO DE LA CAPACIDAD
Presentaciéon y entrega | Conoce el contenido del | Trabajo en equipo para Identifica los elementos y
1 del silabo. curso y analiza los | discutir los conceptos de el dambito del derecho
Introduccién al Derecho | derechos humanos frente | Derecho informatico. Clase expositiva | intormatico.
Informatico. Los | a los avances | Acrecienta el interés (Docente/Alumno) Identifica los derechos
L. e Uso del Google Meet
derechos humanos | tecnoldgicos. sobre los derechos humanos frente a |Ia
frente a la actividad humanos frente a Ia actividad informatica.
informatica. actividad informatica.
La tecnologia de la | Debate sobre la | Trabajo en equipo para | Debate dirigido | |dentifica la influencia de
2 informacion y | influencia de las TIC en | debatir  sobre la | (Discusiones) las TIC en los diferentes
comunicaciéon y  su | los diferentes aspectos | influencia de las TIC en | ® Foros, chat aspectos de la sociedad.
incidencia en la | dela sociedad. los diferentes aspectos
sociedad. de la sociedad.
La Informdtica y el | Describe la importancia | Acrecienta el interés | Lecturas Desarrolla  un  cuadro
3 Derecho. de la informdtica y su | sobre la informdtica y el | e Uso de repositorios | sindptico sobre la
Informatica Juridica vy | relacién con el derecho. derecho. digitales informatica juridica y el
Derecho Informético. derecho informatico.
4 Marco legal para la | Investiga e interpreta el | Trabajo en equipo para Expone sobre el analisis

promocion, proteccion y
realizacion, de los
derechos de la persona
con discapacidad.

marco legal para |la
promocion, proteccion vy
realizacion, de los

derechos de la persona
con discapacidad

investigar e interpreta el
marco legal de los
derechos de la persona
con discapacidad.

Lluvia de ideas (Saberes
previos)
e Foros, chat

realizado al marco legal de
los derechos de la persona
con discapacidad.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

e Argumentacion de la importancia del | e

derecho informatico.

Exposiciones sobre la influencia de las TIC .

en la sociedad.

chat.

Comportamiento en clase virtual y




LEGALIDAD DEL SOFTWARE Y CONTRATOS INFORMATICOS

UNIDAD DIDACTICA Il :

CAPACIDAD DE LA UNIDAD DIDACTICA II:

conocer los términos de uso.

Identifica la legalidad de software y contratos valorando la importancia del uso de software para

ESTRATEGIAS DE LA
ENSENANZA VIRTUAL

INDICADORES DE
LOGRO DE LA CAPACIDAD

SEMANA CONTENIDOS
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL
Proteccién Juridica del | Aplica conocimientos | Trabajo en equipo para

5 software. Proteccidn por | para resolver casos sobre | analizar e interpretar
derechos de autor vy | Proteccién de Software. sobre la proteccién por
patentes. derechos de autor vy

patentes.
Contratos informaticos. | Elabora con  soporte

6 El contrato en el Cddigo | juridico contratos | Propicia el trabajo en
Civil. Clasificacidn de los | informaticos equipo para  elaborar
contratos informaticos. interpretando sus | contratos informaticos.

alcances juridicos.

7 . - Investiga la proteccién Acrecienta el interés
Comercio electrénico. EI | . . .
Correo Electronico. Jur|d|ca.que se blrlr.1d3n al sobrel . el comercio

comercio electrdnico. electrénico.
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Propicia el trabajo en

La ley del antispam en el
Perd.

Analiza e interpreta la ley
del antispam en el Peru.

equipo para el andlisis e
interpretacion de la ley
del antispam en el Peru.

Clase expositiva
(Docente/Alumno)
e Uso del Google Meet

Debate
(Discusiones)
e Foros, chat

dirigido

Lecturas
e Uso de repositorios
digitales

Lluvia de ideas (Saberes
previos)
e Foros, chat

Aplica sus conocimientos
sobre la proteccién por
derechos de autor vy
patentes para la resolucién
de casos.

Aplica sus conocimientos

para elaborar contratos
informaticos.
Reconoce los diferentes

canales donde se aplica el
comercio electrénico.

Aplica sus conocimientos
sobre la ley del antispam
en el Perd para |la
resolucion de casos.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

e Estudio de casos.
e (Cuestionarios.

Trabajos individuales y/o grupales. °
Soluciones a ejercicios propuestos.

Comportamiento en clase virtual
y chat.




DELITOS INFORMATICOS Y PROTECCION LEGAL DE LOS DATOS

UNIDAD DIDACTICA Il :

CAPACIDAD DE LA UNIDAD DIDACTICA lll:

acciones incorrectas en el ambito informatico.

Describe e identifica los delitos informaticos tipificados en la realidad peruana discriminando

NTENID
SEMANA co 0s ESTRATEGIAS DE LA INDICADORES DE
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL ENSENANZA VIRTUAL LOGRO DE LA CAPACIDAD
Realiza un andlisis critico - - .

9 . . - . Se  propicia en el Identifica y analiza los
Delito informatico. | sobre los delitos . e - . . -~
Tivologias de los delitos | informaticos  tipificados estudiante el analisis de | Clase expositiva | delitos informaticos
in?ormgé\ticos en el Codi op Penal los diferentes tipos de | (Docente/Alumno) mediante  un  cuadro

Peruano g delitos informaticos. * Usodel Google Meet | gescriptivo.
. . Se ropicia en el - .

10 . Analizar e interpreta la brop Identifica  los  delitos
Ley de Delitos . estudiante el analisis de P . (o o
Informaticos en el Perd ley de Delitos a e de  Delitos De_batg dirigido | informaticos tipificados en

Informaticos en el Perd. y . (Discusiones) el Codigo Penal Peruano.
Informaticos en el Peru. e Foros, chat
Proteccion juridica de | Investiga la normatividad | Se  propicia en el Elabor 0 inform
11 los datos personales. administrativa y juridica | estudiante el anadlisis de soabrz. a Iau Le ° dg
Ley de proteccion de | en el Perld respecto a la | la Ley de proteccion de . y
., Lecturas proteccion de  Datos
Datos Personales en el | proteccion de datos y | Datos Personales en el L .
Peru elabora un informe Peru * Uso de repositorios | Personales en el Peru.
12 . - : digitales

Derecho a la intimidad.

Debate sobre el derecho
a la intimidad.

Acrecienta el interés de
conocer los derechos a la
intimidad.

Lluvia de ideas (Saberes
previos)
e Foros, chat

Expone sobre el analisis
realizado al marco legal
del derecho a |Ia
intimidad.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE CONOCIMIENTO

e Estudio de casos.
e (Cuestionarios.

e Trabajos individuales y/o grupales. .
e Soluciones a ejercicios propuestos.

chat.

Comportamiento en clase virtual y




DOCUMENTO ELECTRONICO

UNIDAD DIDACTICA IV :

CAPACIDAD DE LA UNIDAD DIDACTICA IV:

Identifica los fundamentos sobre legislacion informatica y el documento electrénico.

SEMANA CONTENIDOS ESTRATEGIAS DE LA INDICADORES DE
CONCEPTUAL PROCEDIMENTAL ACTITUDINAL ENSENANZA VIRTUAL LOGRO DE LA CAPACIDAD
Se propicia el trabajo en
13 Elabora un cuadro prop )
. equipo para elaborar un - . .
. .- . comparativo acerca de . Clase expositiva | ldentifica las diferencias
Firma digital. Firma - cuadro comparativo ) -
las caracteristicas de la (Docente/Alumno) entre la firma digital y

electrdnica.

firma
electrdnica.

digital y

acerca de las
caracteristicas de la firma
digital y electrdnica.

14 Se  propicia en el
Validez probatoria del | Debate sobre la validez | estudiante el andlisis
documento electrénico. | juridica del documento | sobre la validez juridica
Certificado digital. electrdnico. del documento

electrénico.

15 Ley de Firmas vy | Analizar e interpreta la | Acrecienta el interés
Certificados digitales en | Ley  de Firmas vy | sobre la Ley de Firmasy
el Peru Certificados digitales en | Certificados digitales en

el Peru. el Peru.
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Microformas y su valor
probatorio.

Reconoce la importancia
y riesgos de la
microforma y su valor
juridico.

Acrecienta el interés
sobre la importancia y
riesgos de la microforma
y su valor juridico.

e Uso del Google Meet

Debate
(Discusiones)
e Foros, chat

dirigido

Lecturas
e Uso de repositorios
digitales

Lluvia de ideas (Saberes
previos)
e Foros, chat

firma electronica.

Aplica adecuadamente en
casos, la validez de
documentos electrénicos y
certificados digitales.

Aplica sus conocimientos
sobre la ley de Firmas vy
Certificados digitales en el
Perd.

Aplica sus conocimientos
sobre la microforma y su
valor juridico.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE CONOCIMIENTO

e Estudio de casos.
e (Cuestionarios.

Trabajos individuales y/o grupales. .
Soluciones a ejercicios propuestos.

Comportamiento en clase virtual
y chat.




VI.

VII.

MATERIALES EDUCATIVOS Y OTROS RECURSOS DIDACTICOS
Se utilizaran todos los materiales y recursos requeridos de acuerdo a la naturaleza de los
temas programados. Basicamente seran:

1. MEDIOS Y PLATAFORMAS VIRTUALES:

Casos practicos.
Pizarra interactiva.
Google Meet.
Repositorios de datos.

2. MEDIOS INFORMATICOS:

Computadora.
Tablet.
Celulares.
Internet.

EVALUACION

La evaluacion es inherente al proceso de enseflanza aprendizaje y sera continua y
permanente. Los criterios de evaluacién son de conocimiento, de desempefio y de
producto.

1.

EVIDENCIA DE CONOCIMIENTO

La avaluacién sera a través de pruebas escritas y orales para el analisis y autoevaluacion.
En cuanto al primer caso, medir la competencia a nivel interpretativo, argumentativo y
propositivo, para ello debemos ver como identifica (describe, ejemplifica, relaciona,
reconoce, explica, etc.); y la forma en que argumenta (plantea una afirmacién, describe
las refutaciones en contra de dicha afirmacion, expone sus argumentos contra las
refutaciones y llega a conclusiones) y la forma en que propone a través de establecer
estrategias, valoraciones, generalizaciones, formulacién de hipdtesis, respuesta a
situaciones, etc.

En cuanto a la autoevaluacidn permite que el estudiante reconozca sus debilidades y
fortalezas para corregir o mejorar.

Las evaluaciones de este nivel seran de respuestas simples y otras con preguntas
abiertas para su argumentacion.

EVIDENCIA DE DESEMPENO

Esta evidencia pone en accidn recursos cognitivos, recursos procedimentales y recursos
afectivos; todo ello en una integracidén que evidencia un saber hacer reflexivo; en tanto,
se puede verbalizar lo que se hace, fundamentar tedricamente la practica y evidenciar
un pensamiento estratégico, dado en la observacion en torno a cdmo se actia en
situaciones impredecibles.

La evaluaciéon de desempefio se evalUa ponderando como el estudiante se hace
investigador aplicando los procedimientos y técnicas en el desarrollo de las clases a

través de su asistencia y participacion asertiva.
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VIII.

3. EVIDENCIA DE PRODUCTO

Estan implicadas en las finalidades de la competencia, por tanto, no es simplemente la
entrega de producto, sino que tiene que ver con el campo de accién y los
requerimientos del contexto de aplicacion.

La evaluacion de producto se evidencia en la entrega oportuna de sus trabajos.
Ademas, se tendra en cuenta la asistencia como componente del desempeiio, el 30%
de inasistencia inhabilita el derecho de evaluacion.

UNIDADES DIDACTICAS

VARIABLES PONDERACIONES DENOMINADAS MODULOS
Evaluacion de Conocimiento 30 %
Evaluacion de Producto 359 El ciclo académico
comprende de 4
Evaluacién de Desempefio 359%

Siendo el promedio final (PF), el promedio simple de los promedios ponderados de
cada maodulo (PM1, PM2, PM3, PM4).

o _ PM1 +PM2 + PM3 + PM4
- 4

Para aprobar el curso se requiere de una nota minima de 10,5 puntos.
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Ley de firmas y certificados digitales. Recuperado de: https://www.minjus.gob.pe/wp-
content/uploads/2014/03/Ley27269.pdf
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